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FARKINDA MISIN?

INTERNET BAGIMLILIGH

Zihnin surekli olarak
internette olup bitene -
takil kalmasi

TAKINTI

internette kalma siiresinin
giderek artmasi

internet kullanimini kontrol
etme, azaltma ya da

tamamen birakmaya yonelik

basarisiz girisimlerin olmasi

Asiri internet kullanimi nedeniyle
< aile, okul, is ve arkadas gevresiyle
| sorunlar yagama

internet kullaniminin
kisitlanmasi huzursuzluk,
moral bozuklugu ya da -

J

sinirlilik, dikkat daginikhigi gibi (e - "

UVENLI
sorunlara neden olmasi iNTERNET

MERKEy
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iletisim Sayfa
guvenilir glivenilir

mi? kaynaktan
kontrol et.

{ & C @ Guvenli degil | www. \

internetteki
her bilgi dogru
olmayabilir!
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Karaman'da igrenc olay... Annesi
k1zinin telefonundaki mesajlari

okuyunca ortaya c¢ikti!
- Ry j -

=
- - . 7

-

KARAMAN'DA iGRENC QLAY

N $ om /112 —8

KIRIKKALE'de kiraathane isleten H.G. (46), internette tanistigi P.Y.'ye (13)
Karaman'da gunlik kiraladigi evde ‘cinsel istismarda bulundugu’

suclamasiyla tutuklandi. Olay, P.Y.'nin annesinin, kizinin cep telefonundan

sosyal medya hesabindaki sohbetleri okumasiyla ortaya ¢ikti. Sucunu itiraf

eden H.G.'nin ""Cok pismanim” dedigi 6grenildi. Kaynak: www.hurriyet.com.tr



INE YAPABILIRiZ?

Hangi
oyunlari
oynuyor”?

Oyunlar
yasina
uygun mu?,

Farkinda
misin®?

Oyunlar
siddet
iceriyor
mu?

S BLOG  HABERLER  DIJITAL OYUNLAR -
GUVENLIWEB

J

- OK

PEGI AVRUPA OYUN BILGI SISTEMI NEDIR?

Giiniimiizde her gegen giin ¢ocuklar tarafindan dijital oyunlara karsi artan bir ilgi gorilmektedir. Ebeveynler

olarak, cocuklarin oynadidi dijital oyunlarin hangi tiirde oyunlar oldugunu bilmek ve oynadiklarn oyunlann

-

cocuklara uygun olup olmadigini kontrol etmek biiyiik 6nem tasimaktadir

g o

DIJITAL OYUNLAR VE BIZ

Internette kii¢lik bir aragtirma yapildiginda, ozellikle gencler ve cocuklar arasinda yaygin olan dijital oyunlarin

<

farkl yonlerden degerlendirildigi bircok yaziyla karsilasmaktayiz. Dijital oyunlar, bazilarina gdre zararl,

bazilarina gore faydali, bazilarina goreyse, hem faydali hem de zararl olarak goriiliyor

UVENLi
iNTERNET
MERKEZi
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EARKINDAYIZ ANASAYFA - NEDIR? - CERIKLER - BASINDABiZ -  BiLGILENDIR! f v g
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DIJITAL DIzl, SINEMA ¢izGl, ANIME MUZIK ve
OYUNLAR FILMLER FILMLER KLIPLER

THE INNOCENT PROPHET

THE LIFE OF MUHAMMAD FROM
A DIFFERENT POINT OF VIEW

GDUNTER&_STRiKE"
\ N R
% . "’Ww

: . v - -,
- 3 ﬂ .
pu P

SO
£ & Yo Ve L

i




Japon Bilim Adam uyarlla_rd I
Tiirklerin nesillerine sahip cikmadigini

soyledi. Kalyo Yasuo daha sonra
su aciklamalarda bulundu. "3
yildir Turk kiltirind inceliyorum
birsey gok korkung, digeri de
garip. Korkung olan bati, bir ulkeyi
savasmadan yok ediyor. Turkiye'de 3-5
dizi haric hepsi Turk din ve gelenegine
ters. Garip olan ise herkes bunu biliyor
ama yinede izliyor. Anne baba ise
cocudu ile izliyor. Turklerin bu garip
haline sasinyorum" dedi.
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Cocuklarimiz
Sanal Dunya’da
neyi ariyor?




I Sosyal medyada dikkat etmemiz gerekenler G?ﬁ‘!&'ﬂ%ﬁ

MERKEZi

Internette yaptigm her tiklama
Gegmisine biraktigin bir ayak 1z1

16




ISosyal medyadaki ayak izlerimiz Ga‘fu\rls%'ﬁ%r'

MERKEZi

Random people were invited

Rastgele, taninmayan insanlar
zihinlerini okutmak icin davet edildiler.
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I Siber zorbalik nedir? Gmmun

MERKEZi

» Bir kisiye karsi, Internet ya da cep telefonu kullanilarak
surekli bir sekilde gerceklestirilen saldirgan davranistir.

18
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I Siber zorbaliga maruz kalan cocuklardaki bazi belirtiler G'{.‘Eﬁ%’éﬁ

Kisilik

degisimi
e
Zorbalarin G,

yakinlarindayken internet Sik hastalanma

adresini degistirme egilimi ‘\4 Siber Zorbaliga
Ugrayan Biri
\ Nasil Davranir?
Asiri uyku, Kendine zarar

tirnak yeme vb. verme davranig

Aile ici iliski

kalitesinde diisme




~ MOMO vE BENZERI
SIBER ZOREBALIKLARA KARSI

AILELER NELER YAPMALI? oy
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Cocugunuzu video icerikler Cocugunuzu, cocuk profiline sahip
seyrederken yalniz birakmayin, video sitelerine yonlendirin. Mutiaka
ekrana bakarak gecirdigi zaman cocuk profilinin acik ve izleme

ve faaliyetlerini gozlemleyin. gecmisinin aktif olmasina dikkat edin.

O

Cocugunuzla gicll bir lletisim

kanah gelistirerek, sorgulayici ve
vargilayic bir tutum yerine arkadasca

bir yakiasim sergileyin. Yasakiama yverine
bilgilendirip, dogru yonlendirin.

Cocugunuzun yasina uygun Cocugunuzun davramislarini yakindan gézliemleyin.
sitalere glrciginden ve Ruh halinde degisiklik, iletisimde azalma gibi

etik olmayan davranisian —% i
va da siddetiidzendiven beklenmedik degisimler konusunda tetikte olun.

iceriklere erismediginden
emin olun.

T.C. ULASTIRMA VE l L il D v UVENLJ
ALTYAPI BAKANLIGI ve IeTisim iNTERNET
KURLMU MERKEZi
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internette yayilan yeni akimlar
takip ederek, guvenliweb.org.tr
adresinden dijital dinyanin
tehlikelerine kars: bilgi edinin.

ra
Mery, UETH
Bijgj ihba, . ine ya B';-a k
SikSyetye uly €2ine
ihbgy Nun,



/ § . . UVENLi
Cocuklariimmzi internetin zararlarinda korumak igin INTERNET
|

v'internet hakkinda daha fazla bilgiye sahip olalim Of

AN |

v'internet kullanimiyla ilgili kurallar belirleyelim ~ # =

v'Zaman sinirlamasi yapalim i
v'Cocugumuza asiri tepkiler vermeyelim @
v'Cocugumuzun dolastigi mecralari takip edelim
v'Oynadigi bilgisayar oyunlarini takip edelim lﬁ -
v'Her seye inanmamasi konusunda uyaralim E;%

v'Kisisel ve ailevi bilgileri baskalariyla paylasmamasi gerektigini anlatalim

v'Ucretsiz olan Giivenli internet Hizmeti’nden faydalanalim ‘31 guvenli | ..
nternet
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OCRETSIZ KOLAY AKTIVASYON SABIT - MOBIL UYUMLU KOLAY VAZGEGEBILME PROFiLi KONTROL ET



I www.guvenlinet.org.tr

B

Basvuru Gavenli internet Hizmeti  Ailelere Tavsiyeler Site Sorgu .. =

- guvenli SECAMEN
W “intermnet -~

-~ Bagvuru

Basvuru

Guvenli internet Hizmeti almak icin internet Servis Saglayicinizin internet sitesi Gzerinden islem yapabilir ya da servis saglayiciniza
telefon edebilirsiniz. Aym yolla, istediginiz zaman. Ucretsiz olarak profilinizi degistirebilir ya da hizmet almay: birakabilirsiniz. Asagida
yazilan orneklerdeki gibi bir kisa mesaj ile de Guvenli Internete gecebilirsiniz. "Hizmet No™ yazan kisimlara Servis Saglayicinmizin size
verdigi abonelik numaranmizi yazarak, Servis sadglayiiciniza bildirdiginiz numarayla mesaj atabilirsiniz.

isletmeci Cagrn Merkezi Online islem Merkezi Cocuk Profili igin

Aile Profili igin

TURKCELL

SUPERONLINE

AVEA

TTNET

VODAFONE

4424 0 532

0 850 222 0222

444 1 444

444 1 444

444 0 542

turkcell.com.tr

superoniine_net

avea.com.tr

ttnet.com.tr

vodafone.com.tr

GUVENLI COCUK -> 2200~

COCUK HIZMETNO-> 2220
EVET -> 3398
COCUK -> 6606

COCUK ->7005

GUVENLI AILE > 2200~
AILE HIZMETNO > 2220
EVET -> 3399
AILE -> 6606

AILE >7005

VODAFONE NET

TURKSAT

0 850 542 0 542

0 2850 804 44 a4

vodafone.com.tr

turksat.com._tr

COCUK HIZMETNO > 5126

AILE HIZMETNO > 5126

DSMART

MILLENICOM

TURKNET

0 850 266 0266

0 850 333 0333

0 850 288 8080

dsmart.com.tr

milleni.com.tr

turknet.net._tr

PRCOCUK HIZMETNO->2850

COCUK ->3371

PRAILE HIZMETNO>2850

AILE->3371

ESER TELEKOM

iISNET

0 212 2290 0 444

esertelekom.com.tr

isnet_net.tr

EXTRANET

0 850 470 0 444

* Kurumsal aboneliklerde GUWVENLI CALISAN

extranet.com.tr

veya GUVENLI SIRKET yazip 2200'ye gonderilecektir.

UVENLi
iNTERNET
MERKEZi
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Bilinclendirme Merkezi

internetin bilincli, givenli ve etkin
kullamme kapsamanda; Internetin
sundugu firsatlar ve getirdigi riskler
konusunda basta cocuklar we
gencler olmak Gzere internet
kullarwalanme  bilgilendirmek, bu
amagla egitim ¢aligmalan wve bilinghi
intermet kudlanamu konusunda
farkandalik fazlyetien yapmak
amacnyla kunulmustur.

Yardim Merkezi

intermet kaynakh problemiere
yonelik tavsiyeler ve yardim sunan
bir damesma hatn niteligindedir.
Yardim Merkezi, teknik destek sunan
bir merkez degildir. Yardim merkezi
ile; Intermet kaynakh yasanabilecek
olumsuziukiar karsisinda internet
kullarsailanmn dogru adrese
yonlendirmek veya yasadikian
problemlerin ¢0zimine uzman

wwa inCareel org tr

iIhbar Merkezi

Internette karsilasidlabilecek yasadisi
iceriklerle mibcadele kapsaminda
gelen ihbarlann degerlendirilmesi ve
gerekdi onlemlerin abnmas: amacayla
kurulmustur. Bu kapsamda
internetteki; gocukiann cinsel
istisman, mustehcenlik, saghk icin
tehlikeli madde kullanumy, fuhus,
kumar oynanmas: igin yer wve imkan
saglama, intihara yonlendirme,

uyana madde
kolaylastrma  we
iglenen suclaria
ektedir.

UVENLi
iNTERNET
MERKEZi
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I www.guvenliweb.org.tr UVENLE

MERKEZi

A [BLOG| HABERLER  DIJITAL OYUNLAR - , Q, ARA
GUVENLIWEB

SOSYAL MEDYA REHBERI| KAYNAKLAR ~ GALERI |ETKINLIKLER ) BZVTAKPEDI. v | § | @D in N &
% internet ve Saglik & Internet Etigi .E"'. internet Bankaciligi & Cevrimici Aligveris 2 Kimlik Hirsizhigi & Dolandincilik

[ A internette Hak & Hukuk ve Sorumlt'uklai B2 intemnet Okur-Yazarligi & Arama Motorlal +8 Sosyal Aglarda Giivenlik e Sifre Giivenligi

Cevrimici Oyunlar D Sosyal Aglar ve Mobil Aglar ‘ Kablosuz Ag & Modem Giivenligi BT Web Giivenligi

B Ebeveyn Denetim Araclari ’@ Siber Zorbalik [ isletim Sistemi Giivenligi I8 Saldinya Ugramis (Hacked) Hesaplar Gi
@ Kisisel Verilerin Korunumu Dijital Vatandaslk &) Spam & Phishing < > Katiiciil Yazilimlar - 2 (Casus Yazilimlar,

&+ Kdotiictl Yazihmlar (Viriisler, Truva Atlan,

INTERNETIN BILINGLI VE GUVENL | INTERNET BAGIMLILIGI VE VPN VE PROXY.YAZILIMLARINA 8 DiJi
6 | KULLANIMIICIN AiLELERE "ALISKANLIKLARA ETKISI DIKKAT! UZE
Ri. | TAVSIYELER ' ’ |

;
Sosyal medya platformlarinda sikayet siirecleri




“HUKUMLERI VE KOSULLARI OKUDUM, KABUL EDIYORUM..”
26 April 2019, Friday 09:18

“Bir sey bedavaysa, muhtemelen iiriin sizsiniz."

Firmalar gelistirdikleri  uygulamalardan kazandiklan geliin cok daha fazlasim  kisilerin  profil  dederinden
kazanabilmektedir. Su anda kullandiimiz sosyal medya mecralanndaki profillerimiz belki de vyiizlerce dolara
pazarlanmaktadir. Hesabimizi kapatmamiz ya da dondurmamiz bu sebeple highir anlam ifade etmemektedir, ciinki bu
veriler daima saklanmakta ve Uzerine siirekli yeni veri girigleri yapiimaktadir. Evet, biz hesabimizi sildigimizi zannetsek
de veriler saklanmaktadir. 2015 yilinda, sosyal medya bedenilerimiz tizerine yapilan bir galismaya géore, yeni gelistirilen
algoritmalar sosyal medya platformlanndaki 10 bedenimizi analiz ederek, bizi is arkadaslanmizdan daha iyi
taniyabilmektedir. Yine, 70 begeniyle yakin arkadaglarimizdan, 150 begeniyle ailemizden, 300 begeniyle de egimizden
daha iyi tamiyabildikleri iddia edilmektedir. Aym sekilde, telefonlara uygulama yiiklerken verdigimiz erisim izinleri de dzel
verilerimizi tehlikeye atmaktadir. Biz farkina varmadan telefonumuzun kamera, mikrofon gibi donamimlanm kontrol

edilebilmekte ve ayrnica dzel dosyalarimiza erisim saglayabilmektedir.

BiZi TAKIP EDIM:

¥y f

B © in



Sosyal Medya Rehberi UVENLI
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hakdkonda o

FACEBOOK TWITTER INSTAGRAM

o kullanecrsryla Twitter, kudlarscdann 140 karakter Instagrom, gencler arasinda popliler olan,
f). Facebook wruniufunda ve resimier veya videolar fotodral ve video payloagrm uygulamassdr
igerebilecekier ‘tweet'ler gonderdif)l sosyal Instagranm'da kullamicilar fotodraf ve video
8d) ve mikroblog sitesi. Hizmette sunulan paylagmmiarn lle yorum yapabilir, hashtagher
ir i glvenivk O W sy bir diei glvenlik Grellikdent varder, yoluyla birbirlesiyle badlant kurabilirier
r

YOUTUBE WHATSAPP PERISCOPE

WhatsApp, kulkamcrlann meveut telefon Periscope, mobil cthanmnzdan veya tablet
rehbererine, bir Internet bafjlants bilgisayarnnzdan canl video yays yepenay
kullanarak mesa), resim ve video ganderip e bunu takipcilerndzie paylagmaniz
almalanns saljloyan Goretsiz bir mobi sadfiyan bir uygulamacder. Twitter
mesajlagma uygulamasicr. WhatsApp tarafindan kullanima sunulan Periscope
kutlanscilan, gruplar olugturabilin ve aym uygulamasinda, istedidiniz kigllerin
anda birgok arkadagina mesaj ginderebilir. yaylanm tokip edebiir, takipglleriniz cank
yaywn yaptikiannda bildeim alabilir, canl
video yaymnlanna, eg zamandi yonusm ve
mesay yazabdirsiniz

DAMA

GOOGLE PLUS TUMBLR

Google Pus, YouTube, Gmaill ve arsma gibi Tumble, Yahoo'ya at b
Google'in didyer hizrnetien! ile badiantik olan osyal pa 3

bir sosyal aljdr. Gazlilik yonetime yardune I e Grkctar v arcilann
olmak igin gegitll gliveniik Seelliker) ve ( sina multimedys igerik gindernmes:
beUmiler! vardche kullanicinen bloglanmn (Ziemes

Gergek haystia yUzune sOylemeyecaiynes adeler! internet oftaminds da sOylemeyin

Ketisinde yer shmatine i

28
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ihbar &3 Bilgi Teknolojileri ve lietigim Kurumu
webh Internet Bigi Ihbar Merkez

Ana Gizlilik
- Bildirimi

fletisim English

© intihara Yonlendirme,
©) Coculdann Cinsel istisman,

e Uyusturucu veya Uyana Madde Kullanslmasam
Kolaylastwma,

© Saghk icin Tehlikeli Madde Temini,

© Mmastehcenlik,

c Fubhus,

©) Kumar Oynanmas: icin Yer ve Imkan Saglama,
©) Aratiirk Aleyhine islenen Sudlar

we Bg yeTern SUpheye Sanmp OIULGUNU CUSUNOUGUNUZ ENGg!, 353gaa
yver alan idgh alandan segem yapar hbaredebﬁsm-.z
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